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Giris:
Bu calisma, modern bir Bluetooth kulaklik ekosisteminin gérinmeyen tarafta
nasil iletisim kurdugunu ele alan bir tersine mihendislik incelemesidir.

Yizeyden bakildiginda yalnizca ses Ureten bir cihaz gibi gériinen kulaklklarin,
Bluetooth Low Energy protokoll tzerinden nasil kontrol edildigi; servis dlzeyi
iletisim, durum telemetrisi ve komut mekanizmalari tzerinden adim adim
incelenmektedir.
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inceleme, cihaz-istemci iletisim katmanini merkeze alarak kulakligin yalnizca bir
donanim degil, cok katmanli bir yazilim ve protokol sistemi olarak nasil
davrandigini ortaya koymayi amaclamaktadir.

f@ Bu arastirmanin cikis noktasi oldukca basit bir merakla basladi. Gunluk
" olarak kullandigim Bluetooth kulakhgin kontrol uygulamasinin uretici

tarafindan bir stre sonra uygulama marketlerinden kaldirildigini fark
ettim. Uygulama ortadan kalkinca, kulaklk hala ses veriyor, baglaniyor
ve temel iglevlerini yerine getiriyordu. Ancak kulakhgin sundugu bazi
ayarlarin ve davranislarin kontroliniu kaybetmistim
Bu durum, kulakhgimin uygulama ile nasil iletisim kurdugunu merak
etmeme yol actl. Basit bir kullanim sorusuyla baslayan bu merak,
zamanla kulakhgin Bluetooth Low Energy uzerinden nasil
haberlestigini, hangi verileri Urettigini ve hangi mekanizmalarla komut
aldigini anlamaya yonelik daha derin bir arastirmaya donusta.
Ortaya cikan calisma; planlanmis bir hedeften ziyade, bir cihazin “nasil
calistigini gergekten gormek” isteginin adim adim teknik bir
incelemeye evrilmesinin sonucudur.

Sorumluluk Reddi ve Kapsam

Bu calisma kapsaminda gerceklestirilen tim analizler, yazarin kendi
kullaniminda bulunan donanim Uzerinde ve gbzlemsel/analitik yontemlerle
yurutulmustir. Arastirma surecinde herhangi bir sisteme zarar verilmemis,
hizmet kesintisine yol acilmamis veya uclncu taraflara ait altyapilara
mudahalede bulunulmamistir.

Metin icerisinde yer alan urin adlari, cihaz kimlikleri, servis uc noktalari,
adresler ve benzeri teknik bilgiler; calismanin anlasilabilirligini korumak
amaciyla kismen degistirilmis, maskelenmis veya anonimlestirilmistir. Bu
bilgiler, gercek sistemlerin birebir temsili olarak degerlendiriimemelidir.

Bu makalenin amaci; bir Bluetooth kulaklik ekosisteminin teknik isleyisini,
tersine mihendislik perspektifinden incelemek ve iletisim katmanlarinin nasil
calistigini ortaya koymaktir. icerik, glivenlik acigi istismari, yetkisiz erisim veya
zararli kullanim senaryolarini tegvik etmeyi amaclamamaktadir.
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Bluetooth Low Energy (BLE) Protokol
Yigini ve Temel Kavramlar

Bluetooth, kisa menzilli kablosuz haberlesme igin tasarlanmis, 2.4 GHz ISM
bandi Uzerinde ¢alisan, dusuk gug tuketimli bir dijital iletisim protokol ailesidir.
Yuzeyde kullaniciya “cihaz eglestirme” ve “veri aktarimi” gibi basit iglevler
sunsa da, teknik acidan Bluetooth; frekans atlamali (FHSS), zaman dilimli,
paket tabanli ve olay temelli bir iletisim yapisina sahip karmasik bir protokol
yiginidir.

Bluetooth; hava araytizu Gzerinden ¢alisan, ¢ekirdegi standartlara dayanan
ancak ureticiye 0zgu genisletmelerle sekillenen bir haberlesme sistemidir.
iletisimin temel zamanlama ve kanal yénetimi Link Layer'da gerceklestirilirken,
ust katmanlarda servis kesfi, glvenli baglanti kurulumu ve uygulama verisi
tasinir.

Bluetooth ekosisteminde, 6zellikle BLE tarafinda, aktif yayin ve baglanti temelli
iki ana iletisim modeli 6ne ¢ikar. Advertising paketleri, cihaz kimligi, servis
ipucglari ve Ureticiye dzel veriler icererek pasif dinleme (passive sniffing) igin
yUksek degerli bir istihbarat kaynagi olusturur. Baglanti kuruldugunda ise
iletisim, kanal atlamalari ve zamanlama nedeniyle dogrudan dinlemeye karsi
daha direnclidir; ancak glvenlik aciklari veya vendor hatalari hedef alinarak
analiz edilebilir.

Tersine muhendislik perspektifinde Bluetooth, standart disi GATT
karakteristikleri, 6zel komut setleri ve sifrelenmis telemetri (izerinden cihaz
davranislarinin yeniden insa edilmesine imkan tanir. Ozellikle kulakliklar, 10T
cihazlari ve giyilebilir teknolojiler; resmi uygulamalar olmaksizin, yalnizca
Bluetooth trafigi analiz edilerek kontrol edilebilir veya modellenebilir.

Bu yaklasim, otomotiv dinyasinda yaygin olarak bilinen; araglarda
donanimsal olarak mevcut olan ancak yazihm veya konfigtrasyon
seviyesinde devre disi birakilmis 6zelliklerin, Uretici disi araclar
kullanilarak etkinlestirilmesine benzetilebilir. Bu tlr calismalar, yeni bir
islev eklemekten ziyade, mevcut sistemin nasil calistigini anlamaya ve
var olan davranislari gérunur hale getirmeye odaklanir.
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Ozetle Bluetooth, modern kablosuz ekosistemde; diisiik giic ve kisa menzil
hedefiyle tasarlanmis olmasina ragmen, tersine mihendislik ve davranissal
analiz agisindan genis bir inceleme yulzeyi sunan bir haberlesme protokoludur.
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Sekil 1. Bluetooth Low Energy protokol yigininin katmanli yapisi.
Diyagram, radyo seviyesinden GATT profiline kadar uzanan iletisim
katmanlarini ve ureticiye 6zgu servislerin genellikle Ust katmanlarda
konumlandigini géstermektedir. Tersine muhendislik agisindan en
fazla etkilesim ylzeyi ATT ve GATT katmanlarinda ortaya ¢ikmaktadir.

Yukarida tanimlanan BLE protokol katmanlari, sahada belirli iletisim ve veri
modelleri Uzerinden kendini gosterir. Advertising, baglanti temelli iletisim,
attribute tabanli veri modeli ve Ureticiye 6zgu genisletmeler; bu katmanli yapinin
pratikteki yansimalaridir.

1. Advertising Mekanizmasi
Cihazlar periyodik olarak advertising paketleri yayinlar.
Bu paketler sunlari icerebilir:

o Cihaz adresi

e Servis UUID'leri

« Ureticiye 6zel (Manufacturer Specific Data)

2. Connection-Oriented iletisim

Baglanti kurulduktan sonra:
o Kanal atlamalari senkronize edilir
o Connection interval ve latency uygulanir
« Sifreleme bu asamada devreye girer (LE Legacy / LE Secure Connections).

o Zayif eslestirme senaryolari (Just Works) analiz icin zemin olusturur.

3. Veri Modeli (Attribute-Centric Design)
o BLE'de "paket” degil anlaml veri nesneleri 6n plandadir.
« Her cihaz, kendini bir veri adaci (GATT database) olarak sunar.
e Bu durum:Bilinmeyen cihazlarin davranigsal olarak yeniden insa edilmesini

ve Vendor uygulamasi olmadan kontrol edilmesini mumkun kilar.

4. \VVendor-Specific Genisletmeler
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o Standart UUID'ler disinda 6zel UUID bloklari kullanilir.
* ANC, EQ, gesture, firmware update gibi igslevler cogu zaman belgelenmez.
e Reverse engineering sureci genellikle:

1. GATT kesfi

2. Karakteristik erisim denemeleri

3. Notify/Write davranislarinin korelasyonu

4. Uygulama <> cihaz trafiginin karsilastiriimasi

adimlarindan olusur.

ANALIZ

Bu drnek senaryoda, kontrol uygulamasi uretici tarafindan platformlardan
kaldiriimis olan ticari bir TWS Bluetooth kulaklik tGzerinde BLE tabanli iletisim
incelenmektedir. Calisma kapsaminda, cihazin BLE Gzerinden nasil kontrol
edildigini anlamak amaciyla finalde sinirli iglevlere sahip deneysel bir istemci
uygulamasi gelistirilmistir.

Kullanilan yontemler guvenlik perspektifinden degerlendirildiginde; bireysel
kullanici acisindan uzun sureli, kritik veya fiziksel bir zarara yol acma
potansiyeline sahip degildir. Ancak pasif ve aktif gozlemler Gzerinden, kullanim
aliskanliklarina dair cikarimlar yapilabilmesi ve cihaz davraniglarinin zaman
icinde izlenebilmesi mumkundur.

Buna karsin, analiz edilen yaklasimin kapsami giyilebilir teknolojiler ve benzeri
cihazlar dlceginde ele alindiginda; akilli kilitler, medikal cihazlar ve endustriyel
sistemler gibi alanlarda, hizmet erisilebilirligi ve sosyal muhendislik baglaminda
daha anlamli risk yuzeyleri ortaya cikabilmektedir.

Analiz Ortaminin Secilmesi

Bu noktada analiz ortami {izerinde kisaca durmak gerekir. ilk bakista sanal bir
analiz ortami (6r. REMnux sanal makinesi) kullanmak cazip gorlinse de,
Bluetooth tabanli dusuk seviye analizlerde bu yaklasim pratikte sinirhdir.
VMware veya VirtualBox gibi sanallastirma ¢ozumlerinde ¢alisan bir igletim
sistemi, Bluetooth donanimina dogrudan erigemez; iletisim ana igletim sistemi
uzerinden soyutlanmis sekilde gerceklesir.
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Bu durum, HCI seviyesinde trafik gdézlemi ve BLE davranis analizi gibi
calismalarda sanal makine kullanimini islevsiz hale getirir. Bu nedenle analiz
ortami icin iki temel secenek bulunmaktadir: harici bir Bluetooth USB dongle
kullanmak veya donanima dogrudan erisim saglayan bir canli sistem (live USB)
uzerinde galismak.

Bu calismada, analiz strecine hizli ve temiz bir baslangi¢ yapabilmek amaciyla
canli sistem yaklasimi tercih edilmistir. GUncel ve kararl bir Ubuntu strimu
kullanilarak, Bluetooth yiginina dogrudan erisim saglanan bir analiz ortami
olusturulmustur. Canl ortamin hazirlanmasina iliskin standart kurulum adimliari,
¢calismanin odagini dagitmamak adina burada ele alinmamistir.

Analiz ortami hazirlandiktan sonra, Bluetooth denetleyicisinin durumunu
dogrulamak igin komut satiri incelemesine gecilmistir.

bluetoothctl show

ubuntu@ubuntu:~/Desktop$ bluetoothctl show

Controller CO:A5:E8:XX:XX:XX (public)

Manufacturer: 0x0002 (2)

Version: 0x0b (11)

Name: ubuntu

Alias: ubuntu

Class: 0x006c010c (7078156)

Powered: yes

Discoverable: no

DiscoverableTimeout: 0x000000b4 (180)

Pairable: no

UUID: A/V Remote Control (0000110e-0000-1000-8000-00805f9b34fb)
UUID: Handsfree Audio Gateway (0000111f-0000-1000-8000-00805f9b34f
b)

UUID: PnP Information (00001200-0000-1000-8000-00805f9b34fb)
UUID: Audio Sink (0000110b-0000-1000-8000-00805f9b34fb)

UUID: Audio Source (0000110a-0000-1000-8000-00805f9b34fb)

UUID: A/V Remote Control Target (0000110c-0000-1000-8000-00805f9b3
4fb)

UUID: Generic Access Profile (00001800-0000-1000-8000-00805f9b34f
b)
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UUID: Generic Attribute Profile (00001801-0000-1000-8000-00805f9b34f
b)

UUID: Device Information (0000180a-0000-1000-8000-00805f9b34fb)
UUID: Handsfree (0000111e-0000-1000-8000-00805f9b34fb)
Modalias: usb:XX:XX

Discovering: no

Roles: central

Roles: peripheral

Advertising Features:

Activelnstances: 0x00 (0)

Supportedinstances: 0x0c (12)

Supported Includes: tx-power

Supported Includes: appearance

Supported Includes: local-name

SupportedSecondaryChannels: 1M

SupportedSecondaryChannels: 2M

SupportedSecondaryChannels: Coded

Simdi hedef kulakhgi eslestirme moduna (pairing mode) aliyoruz. Bu adimin
uygulamasi cihazdan cihaza farklilik gdsterebilir; amag cihazin eslestirilebilir ve
kesfedilebilir durumda olmasidir.

Ardindan Bluetooth yonetim oturumunu baslatmak igin biuetoothet ¢ahigtirilir:

bluetoothctl

Arag basariyla acildiginda asagidaki komut istemi goraltr:

[bluetooth]#

Bu noktadan sonra pairing modunda olan kulakhgi tarayarak BLE kimligini (LE
kimligi/MAC) tespit edecegiz.

simdi Pairing mode acik olan kulakligimizi tarayalim ve BLE Kimligini alalim.

sCan on

[bluetooth]# scan on

[bluetooth]# SetDiscoveryFilter success

[bluetooth]# Discovery started

[bluetooth]# [CHG] Controller CO:A5:E8:XX:XX:XX Discovering: yes
[bluetooth]# [NEW] Device D0:65:AE:XX:XX:XX TWS-DEVICE-01 [LE]
[bluetooth]# [NEW] Device 7D:CO:CE:XX:XX:XX 7D-C0O-CE-XX-XX-XX
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[bluetooth]# [NEW] Device 9C:0D:AC:XX:XX:XX TWS-DEVICE-01
[bluetooth]# [NEW] Device 78:02:B7:XX:XX:XX SMART-WATCH-LE

Tarama ¢iktisinda ayni fiziksel cihaza ait birden fazla girisin
gozlemlenmesi, cihazin hem Bluetooth Classic hem de Bluetooth Low
Energy baglaminda farklh advertising davraniglari sergiledigini
gostermektedir. Bu durum, o6zellikle TWS sinifi kulakliklarda yaygin
olan ¢ift modlu (dual-mode) mimarinin dogal bir sonucudur.

Bu asamada hedef cihazin Bluetooth Low Energy reklam paketleri pasif olarak
gozlemlenmis ve cihazin BLE Uzerinden aktif olarak advertise ettigi
dogrulanmistir. Dual-mode davranis sergileyen ve BLE Uzerinden erisilebilir olan
bu tur tuketici cihazlarinda, uygulama-tabanli kontrol ve durum telemetrisi
islevlerinin cogunlukla BLE/GATT uzerinden saglandigi bilinmektedir. Bu
nedenle elde edilen gbzlem, s6z konusu islevlerin varligina dair gucli bir 6n
kanit sunmaktadir.

Simdi hedef cihaza baglanalim:
connect DO:65:AE:XX:XX: XX

Baglanti sirasinda bir eslestirme istegi (pairing request) gelirse yes ile
onaylayarak devam ediyoruz. Ardindan cihazi guvenilir olarak isaretliyoruz:

trust DO:65:AE:XX:XX:XX
Cihaz durumunu ve sunulan servisleri goruntulemek igin:
info DO:65:AE:XX:XX: XX

Ornek cikti:

Device DO:65:AE:XX:XX: XX (random)
Name: [TWS-DEVICE] [LE]
Alias: [TWS-DEVICE] [LE]
Appearance: 0x03c0 (960)
Paired: yes
Bonded: yes
Trusted: yes
Blocked: no
Connected: yes
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LegacyPairing: no
UUID: Generic Access Profile (00001800-0000-1000-8000-00805f9b

34fb)

UUID: Generic Attribute Profile (00001801-0000-1000-8000-00805f9b3
4fb)

UUID: Device Information (0000180a-0000-1000-8000-00805f9b34
fb)

UUID: Battery Service (0000180f-0000-1000-8000-00805f9b34f
b)

UUID: Unknown (00002a00-0000-1000-8000-00805f9b34f
b)

UUID: Google (0000fe2c-0000-1000-8000-00805f9b34fb)

UUID: Vendor specific 0 990.90.0.0.0.0.00000000.0000.0.90.00.00004
=XXXXXXXXXXXX)

ManufacturerData.Key: OXXXXX
ManufacturerData.Value:

XX XX XX XX XX XX XX XX XX
Battery Percentage: Ox5a (90)

Bu noktada connected: yes ve BLE servis UUID'lerinin listelenmesi, hedef cihazla
BLE baglantisinin kuruldugunu ve GATT Uzerinden servis kesfi yapilabildigini
gostermektedir. Dolayisiyla cihaz artik GATT servislerini tam olarak acabilir.

Bir sonraki adimda, GATT menusune gecerek servis ve karakteristik envanterini
clkaracagiz.

1) Battery Service (Standart BLE Servisi)

UUID: Battery Service (0000180f-0000-1000-8000-00805f9b34fb)
Battery Percentage: 0x5a (90)

Bu servis, cihazin Bluetooth SIG tarafindan tanimlanmis standart Battery
Service'i kullandigini gostermektedir. Batarya ylzdesinin dogrudan okunabilir
olmasi, ilgili telemetri bilgisinin sifrelenmemis ve pasif bicimde erisilebilir
oldugunu ortaya koymaktadir.

2) Vendor-Specific Servisler (Asil Analiz Yuzeyi)
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UUID: Unknown (00002a00-0000-1000-8000-00805f9b34fb)
UUID: Google (0000fe2c-0000-1000-8000-00805f9b34fb)
UUID: Vendor specific(5052494d-2dab-0341-6972-6f6861424c45)

Bu servisler, cihazin standart BLE profillerinin 6tesinde, Ureticiye 6zgu kontrol
ve telemetri mekanizmalari barindirdigini géstermektedir.

« 0000aa00

Bluetooth ekosisteminde sik¢a, Ureticiye 6zgl kontrol, durum ve telemetri
verilerinin toplandigi merkezi bir servis olarak kullaniimaktadir. ANC
durumu, mod gecisleri ve sensor ciktilari gibi veriler cogu zaman bu servis
altinda tasinir.

« 0000fe2c (Google)

Google tarafindan tanimlanmis bu UUID, cihazin Fast Pair ve Android
ekosistemi ile entegrasyon yeteneklerine sahip olabilecegine isaret
etmektedir. Bu servis, eslestirme kolayligi ve kullanici deneyimi odakli
yardimcl veriler tasimak amaciyla kullaniimaktadir.

e 5052494d-...

Standart BLE UUID bloklarinin disinda kalan bu servis, acik bicimde vendor-
proprietary bir yapiyi temsil etmektedir. UUID'nin ASCII karsiligi
incelendiginde Ureticiye 6zgu bir imza barindirdigi gorilmekte olup, cihazin
06zgun kontrol protokollnin bu servis Uzerinden ¢alistigl gucli bigimde
degerlendirilmektedir.

Bu servisler birlikte ele alindiginda; ANC kontrolii, calisma modlari, kulakhk
takili algilama (wear detection) ve sarj kutusu durumu gibi islevlerin blyuk
olasilikla bu katman Uzerinden saglandigi sonucuna varilmaktadir.

3) Manufacturer Specific Data

ManufacturerData.Key: 0x065a
ManufacturerData.Value: 06 00 9¢ 0d ac 09 a1 29 01

Manufacturer Specific Data alani, Ureticiye 6zgu verilerin BLE advertising ve
baglanti asamalarinda tasinmasina imkan tanir. Bu veri blogu, cihazin BLE
kimligi ile Classic Bluetooth tarafindaki adresleme ve durum bilgilerinin
iliskilendirilebildigini gostermektedir.

Bir Kulaklik Ekosisteminin Anatomisi: BLE Stack Analizi, Cihaz-istemci iletisim Katmaninin Tersine Miihendisligi ve AWS Altyapisi Uzerinden Firmware

Dagitim Kanallarinin Analizi 12



Bu tur veriler, dual-mode calisan cihazlarda BLE ve Classic kanallarin birlikte
nasil koordine edildigini ortaya koymak acisindan degerlidir. Ayrica bu alan,
cihazlarin davranigsal olarak ayirt edilmesi ve siniflandirilmasi icin
kullanilabilecek bir ylizey sunmaktadir.

GATT envanteri: servis ve karakteristiklerin
cikariimasi

Bluetooth LE baglantisi kurulduktan sonra cihazin GATT veritabanini
envanterlemek icin biuetoothctl Uzerinde GATT menusUne gecilir ve tim
attribute'lar listelenir:

menu gatt

list-attributes

ist-attributes  GIKtISI ¢OK uzun oldugu icin, asagida yalnizca analizin belkemigini
olusturan servislerin temsili kesiti verilmistir. (Tam cikti ek
bolimde/supplementary materyalde saklanmistir.)

GATT Haritasi

Primary Service
Jorg/bluez/hciO/dev_D0O_65_AE_XX_XX_XX/service004d
5052494d-2dab-0341-6972-6f6861424c45
Vendor specific

Primary Service
Jorg/bluez/hciO/dev_D0O_65_AE_XX_XX_XX/service0044
0000fe2c-0000-1000-8000-00805f9b34fb
Google

Primary Service
Jorg/bluez/hciO/dev_D0O_65_AE_XX_XX_XX/service001f
0000aa00-0000-1000-8000-00805f9b34fb
Unknown

Primary Service
Jorg/bluez/hciO/dev_D0O_65_AE_XX_XX_XX/service001a
0000180f-0000-1000-8000-00805f9b34fb
Battery Service
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Primary Service
Jorg/bluez/hciO/dev_D0_65_AE_XX_XX_XX/service0015
0000180f-0000-1000-8000-00805f9b34fb
Battery Service

Primary Service
Jorg/bluez/hciO/dev_D0_65_AE_XX_XX_XX/service000a
0000180a-0000-1000-8000-00805f9b34fb
Device Information

Primary Service
Jorg/bluez/hciO/dev_D0_65_AE_XX_XX_XX/service0001
00001801-0000-1000-8000-00805f9b34fb
Generic Attribute Profile

Bu harita, cihazin standart BLE servislerinin yaninda t¢ ayri vendor spesific
servis sundugunu gdsterir: 0000aa00, 0000fe2c ve 5052494d-.... Devam
eden adimlarda analiz odagi bu servisler altinda yer alan karakteristiklerin
davranigsal siniflandiriimasidir (event/state/command).

Battery Service (0000180f) — iki ayri instance

Ciktida Battery Service'in iki farkh instance olarak gorindigu dikkat
cekmektedir:

e service00Ola/char00lb -> Battery Level (0x2A19)
o service0015/char001s > Battery Level (0x2A19)

Bu durum genellikle cihazin birden fazla pil kaynagini (6r. sol/sag kulaklik veya
kulakhik + sarj kutusu) ayri ayri raporladigina isaret eder.

Device Information (0000180a)

Device Information servisi altinda donanim/firmware/model/seri gibi alanlar yer
alir ve cogu zaman salt-okunur yapidadir. Bu bolum, davranis analizi icin
referans olusturur ancak kontrol ylzeyi degildir.

Generic Attribute Profile (00001801)

GATT altyapi servisidir. service Changed (0x2405) gibi karakteristikler burada bulunur
ve BLE/GATT degisimlerini bildirim mekanizmasiyla tasimaya yarar; uygulama-
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kontrol protokolliniin kendisi dedgildir.

Vendor Specific analiz ylzeyi

Harita cihazin kontrol ve telemetri mantiginin agirlikli olarak asagidaki servisler
altinda konumlandigini gostermektedir:

e 0000aa00 (Unknown) - Ureticiye 6zgi kontrol/telemetri ylzeyi adayi
e 0000fe2c (Google) - Fast Pair/Android entegrasyonu
e 5052494d-... - vendor-proprietary protokol yuzeyi

Bir sonraki adimda, bu servislerin altindaki karakteristikler notify/read/write
davranislarina gore siniflandirilacak ve hangi endpoint'in “event”, hangisinin
“state”, hangisinin “command"” roll oynadigi deneysel olarak c¢ikarilacaktir.

Batarya Telemetrisi — Notify Mekanizmasinin
Dogrulanmasi

Bu asamada, cihazin batarya telemetrisini BLE izerinden olay temelli (event-
driven) olarak iletip iletmedigini test ediyoruz. Bunun icin standart Battery
Service altinda yer alan Battery Level karakteristigi dinlenmektedir.

Karakteristik secildikten sonra bildirim (notify) mekanizmasi etkinlestirilir:

[DEVICE-LE]# notify on
[CHG] Attribute ... Notifying: yes
Notify started

Notify aktif hale geldikten sonra karakteristikten asagidaki degerler alinmistir:

[CHG] Attribute ... Value:
64

[CHG] Attribute ... Value:
64

Gelen Verinin Yorumlanmasi

Gelen degerler raw byte olarak gosterilmektedir. Bu degerler ASCII
karsiliklarina denk disebilse de, anlamsal olarak sayisal telemetri ifade
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etmektedir.

Hex - Decimal donlusimui:
e 0x64 =100

e o0x64 =100

Neden Bu Onemli?

Batarya servisi, en giivenli ve standart test yiizeyi oldugu icin secilmistir.
Burada notify mekanizmasinin ¢alistiginin dogrulanmasi, bir sonraki adimda:

e ANC durumu
e mod degisimleri
e sensor olaylari

gibi vendor-specific telemetri kanallarinin da benzer sekilde dinlenebilecegine
isaret eder.

Vendor-Specific Telemetri— ANC Olay Akisinin
Gozlemlenmesi

Bu asamada, daha dnce envanteri ¢ikarilan vendor-specific servis altindaki bir
karakteristik dinlenmistir:

select-attribute /org/bluez/hciO/dev_D0O_65_AE_XX_XX_XX/service001f/char0037

notify on

Notify mekanizmasi etkinlestirildikten sonra, kulakligin Active Noise Cancelling
(ANC) modu degistirilirken asagidaki degerler gézlemlenmistir:

[CHG] Attribute ... Value:

02

[CHG] Attribute ... Value:
00

[CHG] Attribute ... Value:
01

ilgili karakteristik:

® char0037
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e UUID: 00002220
e Vendor-specific

Bu g6zlem, s6z konusu karakteristigin olay temelli (event-driven) bir telemetri
hatti olarak kullanildigini gostermektedir. ANC ile etkilesim sirasinda, cihazin
BLE Uzerinden tek baythk durum veya olay kodlari yayinladigi acikca
gorulmektedir.

Gozlemlenen Veri Modeli

ANC etkilesimi sirasinda elde edilen degerler:

e 0x02
® 0x00
® (0OxO01

Her deger, ANC'nin mevcut durumunu temsil eder:
e 00 - Kapali (Off)
e« 01 => Aclik (On)
e 02 - Alternatif mod (6r. ANC / Ambient / Transparency)

Bu yaklagimda karakteristik, cihazin anlik durumunu periyodik veya olay temelli
olarak bildirir.

Bu asamada elimizde, ilk bir davranis eslemesi (initial mapping) yapmak icin
yeterli veri bulunmaktadir. Ancak bu eslemenin kesinlestirilmesi icin, kontrollu
ve tekrarlanabilir bir test senaryosu gereklidir.

Bu asamada elimizde, ilk bir davranis eslemesi (initial mapping)
yapmak icin yeterli veri bulunmaktadir. Ancak bu eslemenin
kesinlestirilmesi icin, kontrolll ve tekrarlanabilir bir test senaryosu
gereklidir.

Diger Servislerin incelenmesi

GATT envanterinde yer alan diger servis ve karakteristikler de benzer
yontemlerle incelenmis; okuma (read), yazma (write) ve bildirim (notify)
davranislari test edilmistir. Ancak bu servisler altinda elde edilen verilerin,
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cihazin kontrol mantigi veya durum telemetrisi acisindan ayirt edici ya da yeni
bir bilgi sunmadigi gézlemlenmistir.

Bu karakteristiklerin buyuk bolimu ya standart BLE profillerine ait olup salt-
okunur bilgilendirme amaci tagimakta, ya da vendor-specific olmakla birlikte
statik, dusuk frekansli veya anlamli bir olay akisi liretmeyen veri yaplilari
icermektedir. Dolayisiyla, analiz kapsaminda bu servisler detaylandiriimamis ve
calismanin odagi, cihaz davranislarini dogrudan yansitan aktif telemetri kanallari
uzerinde tutulmustur.

Bu yaklasim, elde edilen bulgularin tekrarlanabilirligi ve analitik degeri yiksek
olan yuzeylere odaklanmayl amaclamaktadir.

Trafik analizi

Classic Bluetooth (BR/EDR) trafigi, Wireshark ve nimon araglari kullanilarak hem
baglanti kurulumu hem de aktif kullanim senaryolari sirasinda gézlemlenmistir.
Elde edilen veriler incelendiginde, ses iletimi ve profil yonetimi
(A2DP/HFP/AVRCP) disinda, ANC kontrolii veya cihaz telemetrisiyle iliskili
herhangi bir uygulama-seviyesi veri tasinmadigi dogrulanmistir. Bu durum,
kontrol ve durum bilgisinin Classic kanal yerine Bluetooth Low Energy
Uzerinden yurutlldigunu teyit etmektedir.

Analiz sUrecinde ayrica, mobil istemci tarafinda Bluetooth loglari alinmis;
Android ekosistemine 6zgu Fast Pair mekanizmasi ve iliskili servisler
incelenmistir. Fast Pair kapsaminda yayinlanan advertising paketleri, pairing
akisi ve cihaz-istemci etkilesimi degerlendirilmis; bilinen zafiyet senaryolari (or.
WhisperPair) acisindan deneysel testler gerceklestirilmistir. Ancak bu
incelemeler sonucunda, ¢alismanin odagini degistirecek olcekte kritik veya
exploit edilebilir bir bulguya rastlanmamistir.

Bu nedenle ¢alisma, Classic Bluetooth trafigi veya Fast Pair mekanizmasinin
derinlemesine arastiriimasi yerine, cihaz kontrol mantiginin fiilen konumlandigi
BLE katmanina ve kontrol uygulamasinin tersine muhendisligine odaklanacak
sekilde ilerletilmistir.

Vendor Mobil Uygulamasinin Tersine
Muhendisligi
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Bu noktadan itibaren analiz, cihaz tarafindaki gézlemleri dogrulamak ve BLE
uzerindeki olay/komut akisini uygulama mantigiyla iliskilendirmek amaciyla
vendor mobil uygulamasinin tersine mihendisligine genisletiimektedir.

Calismada referans olarak kullanilan v2.1.0 stramli APK dosyasi, statik analiz
icin Japx ortamina aktariimis ve uygulama igindeki BLE etkilesimleri
(servis/karakteristik erisimleri, payload formatlari ve olay isleme mantigi)
incelenmeye baslanmistir.

Bu bolumun amaci; cihaz Uzerinde gozlemlenen event akisini, uygulama
tarafindaki kod yolu ve veri formatlariyla kanita dayali bicimde eslestirmek;
boylece

"gbzlem - yorum"” gizgisini "gdzlem - uygulama dogrulamasi” seviyesine
tasimaktir.

Bu bélimde yer alan paket adlari ve tanimlayicilar, calismanin teknik butlinliginu korumak amaciyla kismen
anonimlestirilmistir.

JADX ortamini acgip APK'yl ice aktardiktan sonra, daha once cihaz tUzerinde
g6zlemledigimiz ANC ile iliskili characteristic UUID'sini kod igcinde arayarak
baslangi¢ noktasini belirleyecegiz. Bunun icin global aramayi aglyoruz:

Ctrl + Shift + F

Arama kutusuna, sahada yakaladigimiz UUID'yi (6r. ooooaa20 veya tam 128-bit
formu) girerek uygulama icerisinde gectigi sinif ve metotlari tespit ediyoruz.
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H- FAAL LA L W e ]

Search for text: |- 0000aa20 Ce | * | B [v] Auto search

Search definitions of:
zl Class E Method IE Field @ Code Resource E Comments

Limit to package:

Resource files extensions (‘xmi|html’, * for all) Skip resources files if larger (MB) (0 - disable)
STEXT /| Text | Binary R

Mode

Load all Load more Stop Found @ (complete) Sort results

% Keep open Copy All Cancel J

Direkt tam UUID aratmak yerine aa20 seklinde arama yaparak daha
net sonugclar edilebilir.

1

& Tedt search: 2320 = O x

Search for text: |- aa20 Cc  *||F3| [¥] Auto search

Search definitions of:
z Class E Method EI Field z Code E Resource Z| Comments

Limit to package:

Resource files extensions ('xml[html’, * for all) Skip resources files if larger (MB) (0 - disable)
STEXT [v/] Text [ | Binary 0|e

Mode
A cnu_mtbleprotocnl.connectionser ANC_CONFIGURATION = new BLECharacteristic("ANC,

Load all Load more Stop Found 1 (complete) Sort results
Keep open Copy All Cancel
— -
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0000aa20 UUID'sinin gectigi yerde anc_conricuration ve BLE anahtar kelimelerinin
gorilmesi, bu karakteristigin uygulama tarafinda ANC konfiglirasyonu ile
iliskilendirildigini dogrulamaktadir. Bu bulgu, cihaz gdzlemleri ile APK kod yolu
arasinda dogrudan bir bag kurmamizi saglar.

Bu asamada, com.xxxxxl.bleprotocol Paketi altindaki ilgili class Uzerinden BLE
kontrol akigi analiz edilmektedir.

€, BLECharacteristic

8y static {
85 UUID r12 = null;
6 int ri3 = 2;

u uVar = null;
MANUFACTURER_NAME = new BLECharacteristic("MANUFACTURER_NAME", 1, a.c("2a29"), rl2, ril3, uVar);
UUID r52 = null;
int r62 = 2;
u uVar2 = null;
MODEL_NAME = new BLECharacteristic("MODEL_NAME", 2, a.c("2a2u"), r52, r62, uVar2);
SERIAL_NUMBER = new BLECharacteristic("SERIAL_NUMBER", 3, a.c("2a25"), rl2, rl3, uVar);
FIRMWARE_REVISION = new BLECharacteristic("FIRMWARE_REVISION", 4, a.c("2a26"), r52, ré2, uVar2);
HARDWARE_REVISION = new BLECharacteristic("HARDWARE_REVISION", 5, a.c("2a27"), rl2, ril3, uVar);
BATTERY_LEVEL = new BLECharacteristic("BATTERY_LEVEL", 6, a.c("2al9"), r52, r62, uvVar2);
a.Companion c@543a = k7.a.INSTANCE;
RIGHT_EARBUD_BATTERY_LEVEL = new BLECharacteristic("RIGHT_EARBUD_BATTERY_LEVEL", 7, c@543a.c(), rl12, ri3, uVar)
LEFT_EARBUD_BATTERY_LEVEL = new BLECharacteristic("LEFT_EARBUD_BATTERY_LEVEL", 8, c@543a.a(), null, 2, null);
MAIN_CASE_BATTERY_LEVEL = new BLECharacteristic("MAIN_CASE_BATTERY_LEVEL", 9, c@543a.b(), null, 2, null);
BLUETOOTH_CLASSIC_PATRING_MODE = new BLECharacteristic("BLUETOOTH_CLASSIC_PAIRING_MODE", 10, a.d("e8e1"), a.c("aa82"));
RENAME = new BLECharacteristic("RENAME", 11, a.d("e803"), a.c("aadu"));
AUTO_POWER_OFF = new BLECharacteristic("AUTO_POWER_OFF", 12, a.d("®884"), a.c("aa®5"));
VOLUME = new BLECharacteristic("VOLUME", 12, a.d("e887"), a.c("aad8"));
AUDIO_CONTROL = new BLECharacteristic("AUDIO_CONTROL", 14, a.d("9009"), a.c("aale"));
AUDIO_NOW_PLAYING = new BLECharacteristic("AUDIO_WOW_PLAYING", 15, a.d("eeea"), a.c("aall"));
UI_SOUNDS = new BLECharacteristic("UI_SOUNDS", 16, a.d("eeeb"), a.c("aal2"));
ACTION_BUTTON_EVENT = new BLECharacteristic("ACTION_BUTTON_EVENT", 17, a.d("000c"), a.c("aal3"));
ACTION_BUTTON_COWFIGURATION = new BLECharacteristic("ACTION_BUTTON_CONFIGURATION", 18, a.d("eeed"), a.c("aalu"));
SPEED_MODE = new BLECharacteristic("SPEED_MODE", 19, a.d("@@@e"), a.c("aals5"));
GRAPHICAL_EQUALIZER = new BLECharacteristic("GRAPHICAL_EQUALIZER", 28, a.d("e@6f"), a.c("aalé"));
ANC_CONFIGURATION = new BLECharacteristic("ANC_COWFIGURATION", 21, a.d("@@13"), a.c("aa2e"));
TOUCH_LOCK = new BLECharacteristic("TOUCH_LOCK", 22, a.d("eel4"), a.c("aazl"));
EQUALIZER_SETTINGS = new BLECharacteristic("EQUALIZER_SETTINGS", 23, a.d("e817"), a.c("aa25"));
EQUALIZER_SETTINGS_CUSTOM_PRESET = new BLECharacteristic("EQUALIZER_SETTINGS_CUSTOM_PRESET", 24, a.d("0018"), a.c("aa26"));
ANC_TRANSPARENCY_VALUE = new BLECharacteristic("ANC_TRANSPARENCY_VALUE", 25, a.d("ee19"), a.c("aa27"));
ANC_NOTISE_CANCELLING_VALUE = new BLECharacteristic("ANC_NOISE_CANCELLING_VALUE", 26, a.d("881a"), a.c("aa28"));
AUDIO_SOURCE = new BLECharacteristic("AUDIO_SOURCE", 27, a.d("e81b"), a.c("aa29"));
PARTY_MODE = new BLECharacteristic("PARTY_MODE", 28, a.d("8@1c"), a.c("aaza"));
ECO_CHARGING = new BLECharacteristic("ECO_CHARGING", 29, a.d("e81d"), a.c("aa2b"));
ROOM_PLACEMENT = new BLECharacteristic("ROOM_PLACEMENT", 30, a.d("881e"), a.c("aa2c"));
NIGHT_MODE = new BLECharacteristic("NIGHT_MODE", 31, a.d("001f"), a.c("aa2d"));
SOLAR_DATA = new BLECharacteristic("SOLAR_DATA", 32, a.d("8022"), a.c("aa3e"));
HISTORIC_SOLAR_DATA = new BLECharacteristic("HISTORIC_SOLAR_DATA", 33, a.d("e823"), a.c("aa3l"));
TONE_CONTROL = new BLECharacteristic("TONE_CONTROL", 34, a.d("625"), a.c("aa33"));
CHARGING_CABLE_STATUS = new BLECharacteristic("CHARGING_CABLE_STATUS", 35, a.d("8826"), a.c("aa37"));
WEAR_SENSOR_STATUS = new BLECharacteristic("WEAR_SENSOR_STATUS", 36, a.d("e827"), null);
WEAR_SENSOR_ACTION = new BLECharacteristic("WEAR_SENSOR_ACTION", 37, a.d("e028"), null);
SVALUES = S$values();
INSTANCE = new Companion(null);
H

private BLECharacteristic(String str, int r22, UUID r32, UUID r42) {
this.uuid = r3i2;
this.legacyUuid = r42;
this.supportedUuids = CollectionsKt__CollectionsKt.0(r32, ru42);

Gorulebilecegi Uzere, uygulama icindeki BLECharacterisiic tanimlariile GATT
envanterinin birlestirilmesi sonucunda, uzun suredir tespit etmeye calistigimiz
GATT haritasi anlamli bir sekilde ortaya ¢cikmaktadir. Bu noktadan sonra hedef,
bu karakteristikleri davranislarina goére siniflandirmak ve hangi islevleri temsil
ettiklerini kanita dayall bicimde notlandirmaktir.

Bu servisler Bluetooth SIG tarafindan standartlastiriimistir ve tipik bir BLE
istemcisi tarafindan kolayca kesfedilebilir.
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Servis UuID
Device . OXI180A
Information

Battery Service  0x180F

Generic Access 0x1800

Diger Ozel Servisler

Ornek
Karakteristikler

0x2A29 [ 0x2A24 |
0x2A25 | 0x2A26

0x2A19

0x2A00

Islev

Uretici, model, seri/firmware
bilgileri (salt-okunur)
Batarya seviyesi (%)

Cihazin goériinen adi2) Kritik
Kontrol Servisi: 0OXAAQO
(Vendor-Specific)

o Google Fast Pair ( oxre2c ): Android cihazlarla hizli eslesme akisini

destekleyen servis ailesidir. Bu servis altindaki bazi karakteristikler, standart

istemcilerle dogrudan okunmaya c¢alisildiginda nNotpermitted hatasi

dondurebilir; bu durum Fast Pair akisinin 6zel bir erisim modeli veya oturum

baglami gerektirdigini disundurdr.

o Airoha Proprietary ( 50524944... ): Vendor-proprietary bir servis olup,
ureticiye 6zgu dusuk seviyeli yonetim iglevleri i¢in kullanilan bir protokol
ylzeyi olabilir. Bu calismada dogrudan kontrol/telemetri hatti olarak deqil,
ekosistemi tamamlayan ikincil bir katman olarak degerlendirilmistir.

Mimari Ozet ve Uygulama Gelistirme Notu

Elde edilen bulgular, cihazin genel olarak state-driven (durum odakl) bir
kontrol modeli benimsedigini gostermektedir:

 Girdi (Input): Tek tiklama (single tap) gibi bazi kullanici etkilesimleri cihaz
firmware'i icerisinde yorumlanir ve BLE tarafinda her zaman ayri bir “olay”

olarak gorinmeyebilir.

o Kontrol: ANC gibi bazi islevlerin, belirli bir karakteristige yazma yapilarak
(6rn. aa20) degistirilebildigi gozlemlenmistir. Ancak bu kontrollin hangi
deger araliklariyla ve hangi payload formatiyla calistiginin kesinlestiriimesi,
kontrolll test ve uygulama analizi ile dogrulanmahdir.

« Olay (Event): Uzun basma gibi etkilesimler, notify tabanl bir event

kanalinda (6rn. =213 ) tek bayt veya kisa frame'ler halinde gozlemlenebilir. Bu
event kodlarinin anlami, tekrar eden testlerle ve uygulama tarafindaki isleme

mantigiyla eslestirilerek netlestirilecektir.
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Daha dnce dogrulanan ANC konfiglirasyon UUID'si Gizerinden Japx i¢inde Find
Usage yaparak, bu karakteristigin uygulama tarafindaki kullanim noktalarini
incelemeye basliyoruz.

""""" e — ’C"ANC_CONFIGU&ATION“, 21, a.d("8e13"), a.c("aa2e8"));

TOUCH_LOCK Kopyala |LOCK", 22, a.d("e814"), a.c("aa2l"));

EQUALIZER_S  Tumunu Sec F("EQUALIZER_SETTINGS", 23, a.d("8@17"), a.c("aa25"));

EQUALIZER_S Characteristic("EQUALIZER_SETTINGS_CUSTOM_PRESET", 24, a.d("8@18")
ANC_TRANSPA  Katlama » istic("ANC_TRANSPARENCY_VALUE", 25, a.d("e819"), a.c("aa27"));
ANC_NOISE_C rteristic("ANC_NOISE_CANCELLING_VALUE", 26, a.d("@8la"), a.c("aa2g"
AUDIO_SOURC  LineWrap [0_SOURCE", 27, a.d("881b"), a.c("aa29"));

PARTY _MODE | MODE", 28, a.d("@®lc"), a.c("aaza"));
ECO_CHARGII\_CHARGING“, 29, a.d("eeld"), a.c("aazb"));

ROOM_PLACEM — DOM_PLACEMENT", 30, a.d("881le"), a.c("aa2c"));

NIGHT_MODE | 295 1™ FindUsage | [popen, 31, a.d("081£%), a.e("aa2d"));:

SOLAR_DATA Go to declaration D | pata", 32, a.d("e®22"), a.c("aa38"));

HISTORIC_SC  Comment Semnicolon 1€("HISTORIC_SOLAR_DATA", 33, a.d("0023"), a.c("aa31"));
TONE_CONTRC E_CONTROL", 34, a.d("8825"), a.c("aa33"));

CHARGING_ CA Search comments Ctrl+5emicolon

Ftic("CHARGING_CABLE_STATUS", 35, a.d("e826"), a.c("aa37"));

@ Usage search: ANC_COMFIGURATION - O >

Usage for:

£ roam ranndinductviac hl anvnnatnenl cannacrtinncarvicas andi astd B EChanartandictis ANC CAMETCIIDAT

MNode

m : .bleprotocol.connectionser ANC_CONFIGURATIOM = new SdkFeature("ANC_CONFIG
m, com. .bleprotocol.connectionser return new BLECharacteristic[]{SERVICE_CHANGED
I, COm. .bleprotocol.connectionser ANC_CONFIGURATION = new BLECharacteristic("ANC

m, n7.a.a(GattHandler) void super(BLECharacteristic. ANC_CONFIGURATION, gat

Found 4 (complete)

Keep open Copy All Cancel

Uygulama kodunda sinif adlari seviyesinde belirgin bir obfuscation (ad
gizleme) gozlemlenmektedir. Bu tir isimlendirme kaliplari ( a.a.a, n7aa vb.)
genellikle R8/DexGuard benzeri araclarla yapilan kicultme/obfuscation
sureclerinin bir sonucudur. Kullanilan paketleyici/koruma katmanina dair
gostergeler, petect it Easy (DIE) gibi araglarla yapilan statik incelemeyle
desteklenebilir.

Bu durum analizi zorlastirsa da, yapisal olarak bir engel degildir; clinkl BLE ile
ilgili siniflar cogu zaman sabit stringler (UUID'ler), alan adlari veya cagri
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zincirleri Uzerinden izlenebilir. Bu nedenle bir sonraki adimda, n7aa adh sinif
uzerinden ilerleyerek ilgili BLE ¢agri akisini takip edecegiz.

package n7/;

import com.google.firebase.messaging.e;

import com.vendor.bleprotocol.connectionservice.api.gatt.BLECharacteristi
c;

import com.vendor.bleprotocol.connectionservice.api.gatt.GattHandler;
import com.vendor.bleprotocol.connectionservice.api.gatt.wrappers.vendo
r.anc.AncConfigData;

import kotlin.Metadata;

import kotlin.jvm.internal.fO;

import org.jetbrains.annotations.NotNull;

@Metadata(
bv = {},
d1 = {"\u0000\u001c\n\u0002\u0018\u0002\n\u0002\u0018\u0002\n\ud
002\u0018\u0002\n\u0002\u0010\u0012\N\u0002\b\uO003\N\u0002\u001
8\u0002\n\u0002\b\u0004\u0018\u00002\b\u0012\u0004\u0012\u00020
\u00020\u0001B\u000f\u0012\u0006\u0010\b\u001a\u00020\u0007¢\u00
06\u0004\b\t\u0010\nJ\u0010\u0010\u0005\u001a\u00020\u00022\u000
6\u0010\u0004\u001a\u00020\u0003H\u0016J\u0010\u0010\u0006\u001
a\u00020\u00032\u0006\u0010\u0004\u001a\u00020\u0002H\u0016 "\uo
006\u000b"},
d2 = {
"Ln7/a;",
"Lcom/vendor/bleprotocol/connectionservice/api/gatt/wrappers/b;",
"Lcom/vendor/bleprotocol/connectionservice/api/gatt/wrappers/vend
or/anc/AncConfigData;",
e.f.a.f32040c0,
"
w"
"Lcom/vendor/bleprotocol/connectionservice/api/gatt/GattHandler;",
"gattHandler",
"<init>",
"(Lcom/vendor/bleprotocol/connectionservice/api/gatt/GattHandler;)
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%
"bt-sdk_release"

4

k=1,

mv = {1, 7, 1}
)
[* loaded from: classes3.dex */
public final class a extends com.vendor.bleprotocol.connectionservice.api.
gatt.wrappers.b<AncConfigData> {

/* JADX WARN: 'super' call moved to the top of the method (can break c
ode semantics) */
public a(@NotNull GattHandler gattHandler) {
super(BLECharacteristic. ANC_CONFIGURATION, gattHandler, false, fal
se, OL, 28, null);
fO.p(gattHandler, "gattHandler");

@Override // com.vendor.bleprotocol.connectionservice.api.gatt.wrappe
rs.b
@NotNull
/* renamed from: v, reason: merged with bridge method [inline-methods]
*/
public AncConfigData r(@NotNull byte[] data) {
fO.p(data, "data");
if ((data.length == 0) || data.length > 1) {
return AncConfigData.PLAYBACK_ONLY;
}
AncConfigData ancConfigDataA = AncConfigData.INSTANCE.a(data
[0]);
return ancConfigDataA == null ? AncConfigData.PLAYBACK_ONLY : an
cConfigDataA;
}

@Override // com.vendor.bleprotocol.connectionservice.api.gatt.wrappe
rs.b

@NotNull

/* renamed from: w, reason: merged with bridge method [inline-method
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s1*/
public byte[] s(@NotNull AncConfigData data) {
fO.p(data, "data");
return new byte[]{(byte) data.getValue()};

Cihazdan Uygulamaya: ANC Durumunun Cozulmesi
(Read / Notify Yolu)

Cihaz tarafindan uygulamaya goénderilen veri, asagidaki mantikla islenmektedir:
o BLE karakteristiginden gelen byte[) veri alinir.
e Veri uzunlugu 1byte degilse, durum gecersiz kabul edilir.
o Gecersiz veya tanimsiz durumda uygulama, guvenli bir varsayilan olarak
PLAYBACK_ONLY moduna duser.
Bu davranis birkag onemli noktaya isaret eder:
e ANC durumu event bazl veya notify ile glincelleniyor olabilir.
e Uygulama, cihazdan gelen verinin mutlak dogruluguna glivenmez.
o Vendor tarafi, protokolde ileriye donuk genisleme ihtimaline karsi
uygulamayi savunmaci (defensive) bicimde yazmistir.
Burada 6zellikle dikkat edilmesi gereken nokta sudur:

Uygulama, cihazdan gelen degeri dogrudan kullanmaz; dnce bu degeri
AncConfigbata €num/mapper yapisina sorar. Eslesme bulunamazsa, durum
gecersiz kabul edilir.

Bu yaklasim, bilinmeyen veya yeni firmware degerlerinin uygulamayi kirmamasi
icin biling¢li bir tasarim tercihidir.

Uygulamadan Cihaza: ANC Komutunun Kodlanmasi
(Write Yolu)

Kullanici araytzu Gzerinden bir ANC modu secildiginde, ters yonde bir islem
gerceklesir:

e Secilen ANC durumu, AncConfigbata tipiyle temsil edilir.
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« Bu tip, kendi icinde sayisal bir karsiliga sahiptir.
e Uygulama, bu sayisal degeri tek baytlik bir dizi haline getirerek
ilgili BLE karakteristigine yazar.
Bu noktada dnemli olan sudur:
o Uygulama, BLE tarafina hi¢bir ek metadata gondermez.
e CRC, length field veya flag bulunmaz.
o Komut, yalnizca 1byte Uzerinden ifade edilir.
Bu da bize ANC kontrolunun:
e dusuk bant genisligi gerektiren,
o latency'ye duyarl,
e gercek zamanli kullanici etkilesimine uygun

bir sekilde tasarlandigini gostermektedir.

Bu asamada hala acik kalan soru sudur:

Bu tek baytlik degerlerin (0, 1, 2, ...) hangi ANC modlarina karsilik
geldigi
ve bu eslemenin nasil tanimlandigi.

Bu sorunun yaniti, bir sonraki adimda incelenecek olan ancconfigbata
sinifinda aranacaktir.
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Search fortext: L+ AncConfigData Ce | *| 5| (V] Auto search

Search definitions of:
(] Class Methed Field Code Resource || Comments

L A

Limit to package:

a
¥ Mode
£ com bleprotocol.connectionservice.api.gatt.wrappers anc.AncConfigData
€, com bleprotocol.connectionservice.api.gatt.wrappers anc.AncConfigDa. ..
b

Load al Load more Stop Found 2 (complete) Sort results

Keep open Copy All Cancel

AncConfigData icinde yapilan analiz sonucunda ANC modlarinin sayisal
karsiliklari acik bicimde tanimlanmis durumdadir. ilgili enum eslemesi
asagidaki gibidir:

® PLAYBACK_ONLY (0)
® CANCELLING (1)

e TRANSPARENCY (2)
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k7.2 sinifi arastirmasi
k7.a Sinifinda yapilan analiz sonucunda not almaya deger asagidaki
verileri bulabiliriz ancak makalenin ana odagini bozabilecedi icin bu
kisa sure¢ dahil edilmeyecektir.
Uygulama k7.a sinifinin j isimli metodunu kullanarak cihazdan gelen
verinin hangi kulakhga ait oldugunu instanceld Uzerinden ayirt ediyor.

Cihaz Parcasi Tam UUID Adresi Degisken Adi

7a573e5d-9330-4d9b-8660-

Sag Kulaklik B8ca5reaa01 414191 (RIGHT)

7a573e5d-9330-4d9b-8660-

Sol Kulakhik f41420j (LEFT)

63c33fc5d402
ket 7a573e5d-9330-4d9b-8660- £41421k
sarldniet 63c33fc5d403 (MAIN_CASE)

(k7.a sinifina "BLECharacteristic” tizerinden ulasabilirsiniz.)

Bu asamada analiz sLecharacterisiic  iginde yer alan ve ANC kontrolli igin
kullanilan 2220 kisa UUID degerine geri doner. Daha 6nce incelenen wrapper
ve enum siniflari, bu karakteristigin hangi veriyi tasidigini ve nasil
yorumlandigini ortaya koymustur; ancak karakteristigin BLE seviyesindeki tam
adreslemesi bu noktada netlestirilmelidir.

SPEED_MODE = new BLECharacteristic("SPEED_MODE", 19, a.d("e@88e"), a.c("aalb"));
GRAPHICAL_EQUALIZER = new BLECharacteristic("GRAPHICAL_EQUALIZER", 28, a.d("eeef"), a.c("aals"]
|ANC_CONFIGURATIDN = new BLECharacteristic("ANC_CONFIGURATION", 21, a.d("e813"), a.c("aa2e"));
TOUCH_LOCK = new BLECharacteristic("TOUCH_LOCK", 22, a.d("@eiu"), a.c("aa21"));
EQUALIZER_SETTINGS = new BLECharacteristic("EQUALIZER_SETTINGS", 23, a.d("®817"), a.c("aa25"));

B e L T e T e L e T L T

BLECharacteristic taniminda yer alan aa20 ifadesi, dogrudan bir vuip nesnesi deqgil;
uygulama icinde daha alt seviyede ¢ézimlenen bir kisa tanimdir. Bu nedenle
analiz sirasinda, bu degerin nasil genisletildigini gormek icin ilgili referans takip
edilmistir.

Bu amacla, siLecharacterisiic i¢inde kullanilan yardimci metoda ( a(...) ) gidilmis ve
bu ¢cagrinin hangi sinifta gergeklestigi incelenmistir.
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package com._.bleprotocol.conne:tionservice.api.gatt;

import java.util.uuID;
import kotlin.Metadata;

gMetadata(bv = {}, d1 = {"\ueeee\ueeee\n\ueee2\ue8le\ueede\n\ueeee\n\ueee2\ueels\uees2\n\ueee2\b\uees3\ueela\ueele\udele\udee3\usela\usee2e\ueee22\ueees\usel
/* loaded from: classes3.dex */
public final class a
/* JADX INFO: Access modifiers changed from: private »/
public static final ULUID c(String str) {
return GattHandler.INSTANCE.a(str);
}

/* JADX INFO: Access modifiers changed from: private »/
public static final UUID d(string str) {
return GattHandler.INSTANCE.b(str);
3
B

Bu asamada karsilasilan yardimci sinif ( 2 ), UUID Uretim mantigini kendi icinde
barindirmaktan ziyade, islemi merkezi bir bilesene devreden yonlendirme
katmani olarak konumlanmaktadir. Sinifin icerdigi metotlar, yalnizca gelen kisa
tanimi ( st ) alip catHandler Uzerindeki ilgili ¢cozlicl fonksiyonlara iletmektedir.

Kod seviyesinde gozlem su sekildedir:
e c(String str) —» GattHandler.INSTANCE.a(str) QangSInl yapar
e d(String str) —> GattHandler.INSTANCE.b(str) Gagrisini yapar

Bu tasarim, kisa UUID - tam UUID donlUsumuinudn bu sinifta degil, dogrudan
cattHandler i¢inde tanimlandigini géstermektedir. Dolayisiyla “Base UUID" (6r.
standart Bluetooth SIG tabani 0000..-0000-1000-8000-0080579b34  Veya vendor'a 0zgu
bir 128-bit taban) gibi kritik sabitlerin ve birlestirme mantiginin cattHandier
icerisinde bulunmasi beklenir.
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| ENT SE3rCn: Class wartHanaler - o] Fa

Search for text: |- cJass GattHandler Cec | * | |FE| [] Auto search

Search definitions of:

[/] Class [¥/] Method (] Field [] Code (] Resource [v/] Comments

Limit to package:

Resource files extensions (xml|htrml’, * for all) Skip rescurces files if larger (MEB) (0 - disableg)

STEXT [ Text || Binary 0|

Mode

g, com. bleprotocol.connection... public final class GattHandler {
c com. bleprotocol.connection... final class GattHandlerSconnect$l extends Lamt
2 com. bleprotocol.connection... final elass GattHandlerSdisconnectCurrentDevic
£, com. bleprotocol.connectien... public final class GattHandlersgattCallbacksl
c com. bleprotocol.connection... final elass GattHandlerSgattCallback$1$onConne
2 com. bleprotocol.connection... final class GattHandler$gattCallback$1$onMtuCh
c com. bleprotocel.connection... final class GattHandler$getDiscoveredCharacter
2 com. bleprotocol.connection... final class GattHandlerSreadCharacteristic$151
€ com. bleprotocol.connectien... final eclass GattHandlerSreadDescriptor$lsl ext
2 com. bleprotocol.connection... final elass GattHandlerSwriteCharacteristic$1$
c com. bleprotocol.connection... final class GattHandlerSwriteDescriptor$1$1l ex

Load all Load more Stop Found 11 (complete) Sort results

Keep cpen Copy All Cancel

BLECharacteristic Ve ara siniflar Uzerinden yapilan yonlendirme takip edildiginde,
UUID Uretim zincirinin nihai olarak catiHandier sinifinda sonlandigi gérialmektedir.
Kod tabaninda bu sinif, bin satiri asan kapsamiyla kulakhgin BLE protokol
davranislarinin merkezi karar noktasi konumundadir. Bu nedenle sinifin tamami
paylasiimadan, yalnizca adresleme mantigini belirleyen kritik bolamler
incelenmistir.

Bu noktada cattHandier , uygulamanin Bluetooth tarafindaki tiim servis ve
karakteristik UUID’lerini tek bir yerden lireten ve ydoneten ana bilesen olarak
ortaya ¢cikmaktadir.

GattHandler SINIfl icinde yer alan companion nesnesi, kisa UUID (header)
degerlerinin hangi Base UUID ile genisletilecegini belirleyen Ug¢ ayri Gretim
yolunu acik bicimde tanimlamaktadir. Bu yapi, kulakhgin farkli protokol
katmanlariyla ayni anda calisabilmesini saglamaktadir.

1. Standart / Legacy UUID Uretimi ( a(header) )
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Bu yol, Bluetooth SIG tarafindan taniml standart Base UUID'yi kullanir:
0000+header+0000-1000-8000-00805f9b34fb

Bu mekanizma, klasik ve geriye donuk uyumlu (legacy) BLE karakteristikleri i¢in
kullaniimaktadir. Dokiimanda yer alan ve daha énce analiz edilen 2220 (ANC
konfiglrasyonu) karakteristigi bu kategoriye dahildir.

2. Vendor-Spesifik / Modern UUID Uretimi ( b(header) )

ikinci yol, standart Bluetooth tabani yerine vendor'a 6zgii bir Base UUID
kullanmaktadir:

0000 +header +9.f37787b

Bu yapil, ureticiye ait modern BLE protokoliinii temsil etmektedir. APK icindeki
daha yeni ANC komutlarinin (6rnegin 0013 ) bu yol lizerinden adreslendigi
gozlemlenmistir. Bu durum, legacy ve modern protokollerin ayni uygulama
icinde paralel olarak desteklendigini gostermektedir.

3. OTA (Firmware Giincelleme) UUID Uretimi ( c(header) )

Uclincii yol ise yalnizca firmware giincelleme (OTA) siireclerine ayrilmis sabit
bir Base UUID kullanmaktadir:

0000 +header + d102-11e1-9b23-00025b00a5a5

Bu adresleme, normal calisma karakteristiklerinden ayristirilmistir ve
guincelleme islemlerinin guvenli bicimde yuratulmesini amaclar.

Bu asamada modern protokollin tam 128-bit UUID'sini elde etmek icin geriye tek
bir belirsizlik kalmaktadir:

Vendor'a 6zgu UUID uretiminde kullanilan g.f37787b degiskeninin icerigi.
Bu degerin, daha once pil (battery) karakteristiklerinde goérilen

e 9330-4d9b-8660-63c33fc5d400 benzeri bir vendor tail (kuyruk) icermesi kuvvetle
muhtemeldir. Dolayisiyla bir sonraki adim, ¢ sinifinin veya bu sabitin
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tanimlandigi noktayi bularak modern ANC protokollintn tam BLE adresini
kesin olarak ¢ikarmaktir.

[y ".l_ ‘|L

public final UUID b(@NotNull String header) {
f8.plheader, "header");
buip r32 = UUID.fromString("ee@6" + header + g.¥37787b);
f8.0(r32, "fromString(\"eee8Sheaders I _GATT_UUID\")");
return riz;

cattHandler i¢inde kullanilan ¢377870 referansi takip edildiginde, ilgili sabitin ¢
sinifinda dogrudan string olarak tanimlandigi gordltr. Bu sinif, uygulamanin BLE
adresleme semasinda kullanilan Gg¢ farkli Base UUID “kuyrugunu” (tail) merkezi
olarak tutmaktadir:

public final class g {

@NotNull

public static final String f37786a = "-0000-1000-8000-00805f9b34fb";
@NotNull

public static final String f37787b = "-1337-1dea-feed-c0Offee70c0de";
@NotNull

public static final String f37788c = "-d102-11e1-9b23-00025b00a5a5";
private static final int f37789d = 2;
private static final long f37790e = 500;
private static final long f37791f = 10000;
private static final int f37792g = 5;
private static final int f37793h = 6;
private static final int f37794i = 13;
private static final int f37795j = 14;
private static final int {37796k = 185;
@NotNull
private static final UUID f37797I1 = GattHandler.INSTANCE.a("2902");
@NotNull
public static final UUID a() {
return f37797I;
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Tam UUID = "0000" + <headers + <ilgili Base UUID kuyrugu> Mantigint kullanarak asagidaki
tablolar olusturulmustur:

Servis Adi Tam UUID Adresi Aciklama
Vendor Modern 0000fccd-0000-1000-8000- Yeni nesil komutlar igin ana
Service 00805f9b34fb servis.
Legacy Vendor 0000aa00-0000-1000-8000- Eski tip (aaXX)
Service 00805f9b34fb karakteristikler icin.
B Servi 0000180f-0000-1000-8000- Stand ! .
attery Service 00B0519b34T0 tandart pil servisi.

Fonksiyon Tam UUID Adresi Degerler (Byte)
Modern ANC 00000013-1337-1dea-feed- 00 : Kapall, 01: ANC Acik, 02 :
Kontrol cOffee70cOde Seffaf
Legacy ANC 00002a20-0000-1000-8000- (Usttekiyle ayni mod degerlerini
Kontrol 00805f9b34fb kullanir)
Ekol (EQ) 0000aa25-0000-1000-8000- EQ orofilleri

ofayzir 00805f9b34fb protifier]
Diiéme Olavlar: 0000aa13-0000-1000-8000- Fiziksel buton basislarini

g y 00805f9p34fb buradan okunur
Donanim Tam UUID Adresi Okuma Tipi
Sag Kulakhk 7a573e5d-9330-4d9b-8660-63c33fc5d401  Read / Notify (0-100 arasi)
Sol Kulakhk 7a573e5d-9330-4d9b-8660-63c33fc5d402  Read / Notify (0-100 arasi)
Sarj Kutusu 7a573e5d-9330-4d9b-8660-63c33fc5d403 Read / Notify (0-100 arasi)

Uygulama Uzerinden Firmware
Guncelleme Kanalinin Analizi

Bu asamaya kadar yapilan inceleme, mobil uygulamanin cihazla kurdugu BLE
iletisimini; kullanilan servis ve karakteristik UUID'lerini, legacy ve modern
protokol ayrimini ve temel kontrol mekanizmalarini ortaya koymustur. Bu
analizler tamamen uygulama tarafindaki incelemelere dayanmaktadir.

Arastirmanin bir sonraki adimi da ayni yaklasimi strdurerek, yine uygulama

Uzerinden yurutllecektir. Bu kapsamda analiz, mobil uygulamanin firmware
glincelleme siirecini nasil ydnettigine odaklanacaktir. Ozellikle uygulamanin
hangi glincelleme u¢ noktalariyla iletisim kurdugu, firmware paketlerini nasil
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tanimladigi ve bu dosyalari hangi indirme kanali Gzerinden temin ettigi
incelenecektir.

Bu dogrultuda, uygulamanin firmware sunucusundan cihaza ait gliincelleme
dosyasini indirme slreci analiz edilecek ve elde edilen firmware paketi, sonraki
bolimde yapisal olarak degerlendiriimek Uzere ayristirilacaktir.

of Limitto package: Resource files extensions (xmiltm, * for )
Method (7] Fied (] Code [7] Resource (/] Comments sTeXT /) Text [ Binary

urces files i larger (MB) (0 - disable)
0

48002\u0e10\b\n\uEOB2\b\u!
_01_htal;

etFu‘mwareReleaseNutesSlnngXd() ir

91
4 . HERRe LeaseNotesstringId;
¢ oecBERNIne easeNotesstringld() {
this’ firm
int getF)nlareReleaseNntesStrmgId() {
th

private final Transferltility s(Context context) {
String strA = a.f35480a.a();
Regions regions = Regions.EU_WEST_2;
TransferUtility transferUtilityd = TransferUtility.d0).e(nen hth‘E-ﬂt(nehﬁredsntialspmvidsr(cnntext, strA, regions), Region.f(regions))).c(context).b();
£0.o(transFerUtilityd, "builder()\n ~\n "build()");
return transferUtilitys;

Firmware indirme surecinde kullanilan istemci, gerekli kimlik ve yetkilendirme
bilgilerini uygulama icindeki merkezi bir yapidan dinamik olarak almaktadir. Bu
bilgiler, sabit olarak kodlanmak yerine, konfiglirasyon saglayici bir nesne
Uzerinden ( af354802.2() ) elde edilmektedir.

Firmware guincelleme kanalinin analizi, uygulama i¢inde “firmware”
referanslarinin izlenmesiyle baslatiimis ve glincelleme sirecinde kullanilan kritik
kimlik bilgisinin diiz metin olarak degil, obfuske edilmis bir byl dizisi halinde
saklandigi tespit edilmistir. Bu dizinin ¢alisma aninda ¢6zimlendigi metot zinciri
takip edildiginde, donlsuimun standart kriptografik API'ler kullanilarak
gerceklestirildigi; anahtar materyali ve baslangi¢ vektorinin uygulama icindeki
sabitlerden Uretildigi ve ¢c6zlimleme sonrasi ¢iktinin ek bir Base64 decode
adimindan gecirilerek okunabilir metne déntsturaldigu gortlmustur. Analiz
sirasinda, decompiler'in sabit bayt dizilerini bazi durumlarda hatal temsil
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edebildigi fark edilmis; dzellikle 1V tarafinda Base64 alfabesi disi degerler iceren
diziler nedeniyle dogrulamali sifrelemenin (1es-ccv) tek bitlik hatada dahi
basarisiz olabilecegi anlasiimistir. Bu nedenle ¢6zimleme mantigl smaii
seviyesinde array-data bloklari Gzerinden dogrulanmis, Android'in Base64
¢Ozumleyicisinin gegersiz karakterleri esnek bicimde ele alma davranigi dikkate
alinarak gercek bayt akisi teyit edilmistir. Bu dogrulama zinciri sonucunda,
uygulamanin firmware dagitim altyapisinda kullandigi kimlik bilgisinin obfuske
edilme bigimi, ¢ozUmleme adimlari ve yetkilendirme akigsindaki yeri, tamamen
uygulama ici kod akisina dayali ve kanita dayali olarak ortaya konmustur.

Firmware dagitim surecinin uygulama tarafindaki igleyisi incelendiginde, cihaz
icin indirilecek yazilim paketinin rastgele veya serbest kesif yoluyla dedil,
uygulama i¢inde tanimli bir mantik zinciri Gzerinden belirlendigi gérulmektedir.
Uygulama, BLE tarama sirasinda elde edilen uretici verileri, cihaz adi ve model
kodlarini kullanarak cihazin hangi Urln ailesine ve varyanta ait oldugunu
siniflandirmakta; bu siniflandirma sonucu, firmware sunucusundaki dizin
yapisinin hangi dalinin kullanilacagini belirlemektedir. Cihaz modeli, Uretim
ortami (6r. Uretim/stabil kanal) ve stirim bilgisi birlestirilerek hedef firmware
dosyasinin tam yolu hesaplanmakta, uygulama bu yolu dogrudan kullanarak
dosyaya erismektedir. Yetkilendirme igin gereken kimlik bilgileri, uygulama
icinde dliz metin olarak saklanmamakta; bunun yerine obfuske edilmis
sabitlerden ¢alisma aninda ¢ozumlenen gegici kimlik materyali ile erisim
saglanmaktadir. indirme tamamlandiktan sonra, dosyanin biitiinliigi uygulama
tarafinda kriptografik bir 6zet (hash) Gzerinden dogrulanmakta ve yalnizca
beklenen degerle eslesen paketlerin gecerli kabul edildigi gérilmektedir. Bu
akis, firmware glncelleme mekanizmasinin; cihaz tanimlama, yetkilendirme,
hedef dosya sec¢imi ve butlnlik dogrulamasini kapsayan, kapali ve
deterministik bir dagitim modeli Gzerine kuruldugunu acik bicimde ortaya
koymaktadir.
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[ B8] BULUNDU: devices, 'prod/current-version
@ Versiyon: 20.2.8
B Dosya: «

[ 6] BULUNDU: devices/ J/prod/current-version
@ Versiyon: 29.2.8
B Dosya: 0.0 0 Ll Cud-29.2.8-221114-29557-8af@d1b7 .bin

[ B8] BULUNDU: devices s/ prod/current-version
@ Versiyon: @.3.7
B Dosya: ¢ > VB.8.3.7.zip

/prod/current-version
@ Versiyon: 31.3.
B Dosya: 0 11.3.68-221019-27417 -Fc3048f . bin

[ M) BULUNDU: devices,
@ versiyon: 31.3.8
B Dosya:

[ B8] BULUNDU: devices/ ni/prod/current-version
@ Versiyon: 2.1.1
B Dosya: 2.1.1A.bin

[ B8] BULUNDU: devices/! i/prod/current-version
@ Versiyon: 8.1.1

o 94 9

CIChf

Analiz Surecinin Kapanisi ve Uygulama Gelistirme
Asamasina Gegis

Bu calisma kapsaminda yuruitilen analizler sonucunda, cihaz-uygulama
etkilesiminin temel bilesenleri, firmware dagitim mantigi ve glincelleme
surecinde kullanilan yapi taslari uygulama ici kod akisi Gzerinden ortaya
konmustur. Elde edilen bu bulgular, artik tersine mihendislik ve kesif
asamasindan cikilarak, pratik bir uygulama gelistirme surecine gecilebilecek
olgunluga ulasmistir.

Bu dogrultuda, sonraki adim olarak elde edilen teknik bilgiler temel alinarak
Flutter kullanimiyla platformdan bagimsiz bir istemci uygulama gelistiriimesi
hedeflenmistir. Bu uygulamanin amaci, cihazla kurulan iletisimi ve glincelleme
sureclerini kontrollU ve kullanici odakli bir arayuz Gzerinden yonetmektir. Analiz
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sirasinda elde edilen firmware dosyasinin i¢ yapisina yonelik detayl incelemeler
ise, bu ¢calismanin kapsami disinda birakiimis olup; gerek goériimesi halinde,
firmware paketinin formati, icerdigi bolimler ve dogrulama mekanizmalarinin
ele alindigir ayri bir teknik makalede degerlendirilmesi planlanabilir.

Uygulamayi gelistirmek amaciyla referans alinacak teknik dokiimantasyon
asagida sunulmustur.

Bu dokiman; BLE iletisim mimarisini, baglanti yonetimini, servis ve karakteristik
eslemlerini, veri akislarini ve platforma 6zgii gereksinimleri (Android bonding,
MTU yapilandirmasi vb.) kapsar ve uygulama gelistirme strecinde dogrudan
teknik referans olarak kullaniimak Gzere hazirlanmistir.

1. BLE ILETISIM MIMARISI

— FLUTTER Ul LAYER < HEADPHONEPROVIDER [ § BLUETOOTHSERVICE
8]

© |z D

AncSwitch Battery

LinkStability

_/\/_ < widget update.
[

Battery Levels RSS| Stream

2. UUID TANIMLAMALARI VE KARAKTERISTIKLER

/// VENDOR SERViISI

static const String vendorService = "0000aa00-0000-1000-8000-00805f9
b34fb";

/// ANC KONTROL KARAKTERISTIGI

//] Ozellikler: READ + WRITE + NOTIFY

static const String ancControl = "0000aa20-0000-1000-8000-00805f9b3
4fb";

/* ANC BYTE DEGERLERI:

- 0x00 - Kapali (Off/Neutral)

- 0x01 - ANC Aktif (Noise Cancellation)

- 0x02 - Seffaflik/Farkindalk (Transparency/Awareness)
*/
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/// BATARYA KARAKTERISTIKLERI

// Standart BLE Battery Service (0000180f servisi altinda)

// ilk 2a19 = Sol Kulaklik, ikinci 2a19 = Sag Kulaklik

static const String standardBattery = "00002a19-0000-1000-8000-00805f
9b34fb";

// Vendor Specific - Kutu Bataryasi
static const String batteryCase = "0000aa16-0000-1000-8000-00805f9b3
4fb";

3. BAGLANTI YONETiIMi (CONNECTION FLOW)

Future<bool> connect(BluetoothDevice device) async {
try {
/] 1. Baglan
await device.connect(
timeout: const Duration(seconds: 15),
autoConnect: false,
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license: License.free,

);

/] 2. Android Bonding
if (Platform.isAndroid) {
await ensureBonded(device);

}

// 3. MTU Request (Android) - KRITIK: 247 byte
if (Platform.isAndroid) {
await device.requestMtu(247);

}

/| 4. Stabilizasyon
await Future.delayed(const Duration(milliseconds: 300));

/| 5. Service Discovery
await _discoverServices(device);

return true;
} catch (e) {
return false;
}
}

Future<bool> connect(BluetoothDevice device) async {
try {
// 1. Baglan
await device.connect(
timeout: const Duration(seconds: 15),
autoConnect: false,
license: License.free,

);

/| 2. Android Bonding
if (Platform.isAndroid) {
await ensureBonded(device);

}
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/] 3. MTU Request (Android) - KRITIK: 247 byte
if (Platform.isAndroid) {
await device.requestMtu(247);

}

/| 4. Stabilizasyon
await Future.delayed(const Duration(milliseconds: 300));

/| 5. Service Discovery
await _discoverServices(device);

return true;
} catch (e) {
return false;
}
}

4. ANC (ACTIVE NOISE CANCELLATION) KONTROLU

Future<bool> setAncMode(int mode) async {
if (_ancCharacteristic == null) return false;

try {
/] writeWithoutResponse tercih et (daha hizl)
if (_ancCharacteristic!.properties.writeWithoutResponse) {
await _ancCharacteristic!.write([mode], withoutResponse: true);
} else {
await _ancCharacteristic!.write([mode], withoutResponse: false);

}

onAncStateChanged?.call(mode);
return true;
} catch (e) {
return false;
}
}
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// ANC Modunu Oku

Future<int> readAncMode() async {
if (_LancCharacteristic == null) return -1;
final value = await _ancCharacteristic!.read();
return value.isNotEmpty ? value[0] : -1;

}

/| ANC Degisikliklerini Dinle (Notify)
Future<void> subscribeToAncChanges() async {
if (_LancCharacteristic?.properties.notify == true) {
await _ancCharacteristic!.setNotifyValue(true);
_ancCharacteristic!.lastValueStream.listen((value) {
if (value.isNotEmpty) {
onAncStateChanged?.call(value[0]);
}
H;
}
}

5. Batarya Servisi izleme

/| KARAKTERISTIK TANIMLAMA (Service Discovery sirasinda)
Future<void> _discoverServices(BluetoothDevice device) async {
final services = await device.discoverServices();

for (var service in services) {
for (var char in service.characteristics) {
final charUuid = char.uuid.toString().toLowerCase();

// ANC KontrolU
if (charUuid.contains("aa20") && char.properties.write) {
_ancCharacteristic = char;

}

/| Batarya Kontrolli (Standart 2a19)
if (charUuid.contains("2a19")) {
if (_batteryLeftChar == null) {
_batteryLeftChar = char;
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} else if (_batteryRightChar == null) {
_batteryRightChar = char;
}
}

/| Kutu Bataryasi (aal16)

if (charUuid.contains("aa16")) {
_batteryCaseChar = char;

}

/| Notify destekleyen karakteristikleri etkinlestir
if (char.properties.notify) {
await char.setNotifyValue(true);
}
}
}
}

// BATARYA BILDIRIMLERINI AKTIFLESTIRME
Future<void> enableBatteryNotifications() async {
/] Sol Kulaklk
if (_batteryLeftChar?.properties.notify == true) {
await _batteryLeftCharl.setNotifyValue(true);
_batteryLeftCharl.lastValueStream.listen((value) {
if (value.isNotEmpty) {
onBatteryLeftChanged?.call(value[0]);
}
H;
}

/] Sag Kulaklik
if (_batteryRightChar?.properties.notify == true) {
await _batteryRightChar!.setNotifyValue(true);
_batteryRightChar!.lastValueStream.listen((value) {
if (value.isNotEmpty) {
onBatteryRightChanged?.call(value[0]);
}
H;
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/] Kutu
if (_batteryCaseChar?.properties.notify == true) {
await _batteryCaseChar!.setNotifyValue(true);
_batteryCaseChar!.lastValueStream.listen((value) {
if (value.isNotEmpty) {
onBatteryCaseChanged?.call(value[0]);
}
H;
}
}

// MANUEL OKUMA

Future<int> readBatteryLeft() async {
if (_batteryLeftChar == null) return -1;
final value = await _batteryLeftCharl.read();
return value.isNotEmpty ? value[0] : -1;

}

Future<int> readBatteryRight() async {
if (_batteryRightChar == null) return -1;
final value = await _batteryRightChar!.read();
return value.isNotEmpty ? value[0] : -1;

}

Future<int> readBatteryCase() async {
if (_batteryCaseChar == null) return -1;
final value = await _batteryCaseChar!.read();
return value.isNotEmpty ? value[0Q] : -1;

}
6. Sinyal Kalitesi

// Stream Controller

final _rssiController = StreamController<int>.broadcast();
Stream<int> get rssiStream = _rssiController.stream;
Timer? _rssiTimer;
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/| RSS! izlemeyi Baslat
void startRssiMonitoring() {
_rssiTimer?.cancel();
_rssiTimer = Timer.periodic(const Duration(seconds: 2), (timer) async {
if (connectedDevice != null && isConnected) {
try {
final rssi = await connectedDevice!.readRssi();
_rssiController.add(rssi);
} catch (e) {
/| RSSI okuma hatasi
}
} else {
stopRssiMonitoring();
}
1;
}

// RSS! izlemeyi Durdur

void stopRssiMonitoring() {
_rssiTimer?.cancel();
_rssiTimer = null;

}
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MOISE CONTROL PROTOCOL

-50 dBm
~20 ms

100%

Final

Bu calisma boyunca kapall ve doklimantasyonsuz bir Bluetooth kulaklik
ekosistemi ¢cok katmanli olarak ¢ézumlendi ve ciddi teknik engeller sistematik
bicimde asildi. BLE tarafinda vendor-specific GATT servisleri ve karakteristikler,
bluetoothctl, btmon ve Wireshark (HCI/BLE loglari) birlikte kullanilarak
ayristirildi; kontrol, durum ve telemetri kanallari guvenilir sekilde eslestirildi.
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Mobil uygulama katmaninda jadx ve smali/baksmali analizleri ile obfuscate
edilmis akislar, gizli sabitler ve cihaz-model mantigi ortaya ¢ikarildi. Sunucu
tarafina geciste, uygulama icinde gomdull verilerin AES-GCM (authenticated
encryption) kullanilarak sifrelendigi, anahtar ve IV'nin Base64 tabanl tlrevlerle
islendigi tespit edildi; butlnlik ve dogrulama mekanizmalarinda MD5 / SHA-
256 hash kontrollerinin roll belirlendi. Yetkilendirme ve icerik dagitim slirecinde
gecici kimlikler, imzali istekler ve TLS korumali aktarim zinciri analiz edilerek
firmware metadata yapisi, surimleme ve cihaz eslestirme mantigi ¢ézuldu.
Sonug olarak; gizlenmis sifreleme katmanlari, kapall protokol tasarimi ve ¢ok
asamall dogrulama zinciri asiimig; elde edilen veriler dogrulanabilir, yeniden
uretilebilir ve muhendislik agisindan kullanilabilir hale getirilmistir. Bu noktada
calisma, belirsizlik iceren bir tersine inceleme olmaktan ¢ikmis; kullanilan
araclar, ¢cdzulen kriptografik yapilar ve elde edilen ¢iktilarla tamamlanmis, teknik
olarak saglam bir basariya déntsmustur.

Okudugunuz icin tesekkdirler.

Ozhan Yildirim
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